
[bookmark: _GoBack]构建数据分类分级确权授权机制

发布时间：2022/12/20
来源：高技术司
（高富平 华东政法大学教授、法律研究中心主任）
　　近日，中共中央、国务院印发《关于构建数据基础制度 更好发挥数据要素作用的意见》（以下简称《数据二十条》），为我国今后一段时期内数据要素发展指明方向。数据是社会现实的映射，客观世界的数字化表达，因而纷繁复杂，多种多样。为了构建有序的数据利用秩序，《数据二十条》将数据分为公共数据、企业数据和个人信息数据，并以此为基础建构数据利用的权利义务体系。
　　一、数据分类的依据和意义
　　公共数据、企业数据、个人信息数据是按照数据生成来源为标准所进行的分类。
　　公共数据是各级政府部门、企事业单位在依法行政履职或提供公共服务过程中产生的数据。“依法行政履职”或“提供公共服务”的政府部门与企事业单位都是生产和持有公共数据的主体（下称“公共服务主体”）。公共数据既可以支撑公共服务主体的公共管理活动和公共服务决策行为，同时也可以为整个社会提供公共可重用的数据资源，成为重要的数据要素供给来源。
　　企业数据是企业在生产、经营、管理过程中生成并控制的、不涉及个人信息和公共利益的业务数据。企业数据一般被企业所实际管理、控制，但是在使用中往往被公开，因此不完全属于商业秘密范畴。企业可利用内部数据同时融合外部数据进行计算分析，支撑企业智能决策，促进创新，具有明显的经济价值。
　　个人信息数据是依据数据集中是否包含个人信息所进行的分类。个人信息是与已识别或者可识别的自然人有关的各种信息，其中有些信息本身指向个人或者直接关联到个人，如姓名、身份证、指纹、面部信息、数字ID等（称为识别符），其余的信息本身不具有识别个人身份的属性，但通过结合分析或关联分析也可以使信息或数据集指向某特定自然人。个人信息上承载着人格权益和个人信息权益，保障这些权益不受侵害是一切数据利用行为的前提。
　　二、公共数据开放利用创新政策
　　公共数据是重要的生产要素，可以通过公共服务主体之间的共享和面向社会进行开放实现其价值。公共数据共享可以减少公共数据的重复采集，改进公共数据的一致性、真实性和完整性，以提升公共行政管理能力、精准决策能力和公共服务效率。公共数据开放的目的是为社会主体提供可机读、可重用的数据，为智能决策提供基础性公共数据资源。数据共享和开放的目的、范围和要求不完全一致，但也有共同的治理原则与要求，需要统筹公共数据治理活动，有组织地实施共享和开放，确保数据共享和开放利用的安全有序。
　　为加强公共数据开放利用的力度，《数据二十条》提出了三个新举措：
　　其一，统筹授权，推进数据开放。数据开放是在承认公共数据生产者的管理权基础上施加的一项义务，统筹授权意味着在统一开放政策、规则和规划下，允许公共服务机构根据数据行业特征、用途等因素实施开放。可以建立公共数据开放平台，但是公共数据开放义务主体仍然是各公共服务机构。在统一规划下，由公共服务机构自主管理的公共开放，可以激发数据开放活力，增加公共数据的有效供给。
　　其二，“原始数据不出域、数据可用不可见”。数据存在隐私和安全风险，数据使用不易监督和控制，因此数据开放在实践中存在保守现象，“能不开放则不开放”。为了减少对数据安全和合规风险的担忧，《数据二十条》提出“原始数据不出域、数据可用不可见”新方式。当前，数据流通交易中也正在探索相关措施：比如，公共服务机构单独或联合进行数据治理和汇集，开发数据模型，形成计算分析结果等数据衍生产品向社会提供或许可使用；再比如，建立安全计算环境，允许适格的研究机构甚或企业组织在该计算环境中运算数据，获得计算结果。前者属于原始数据形成产品的交易；后者是在特定环境下原始数据的计算使用，均实现了原始数据的计算价值，但又没有脱离原公共机构控制的数据系统（域）。推行这样的开放措施，可以大大推动数据开放利用的范围。
　　其三，公共数据可以有条件开放使用。在公共管理和服务过程中形成的数据并不当然地能够开放，要开放数据必须进行清洗、分类、归集和注释等治理工作，这需要巨量的成本投入。因此，公共数据开放是数字经济时代的公共基础设施，目的是满足社会对基础数据资源的需求。因此，《数据二十条》依据公共数据使用目的，采取不同开放模式：用于公共管理、公益事业的公共数据，采取有条件无偿开放；而用于产业发展、行业发展的公共数据则采取有条件有偿开放。两种开放方式实质上是采取受益者负担公共数据治理成本的原则，在满足公共利益本身需要的同时，促进公共数据转化为生产要素，让需求者可以获得可用且好用的公共数据资源。
　　三、企业数据确权、授权新策略
　　企业是数据转化为生产力的动力之源，同时也是推动数据要素化利用的根本。《数据二十条》按照价值创造受保护的原理，赋予企业数据持有者权，以构建安全有效的企业数据利用秩序。为此，《数据二十条》提出以下三种措施：
　　其一，建立数据持有权制度。企业数据源自于企业生产经营活动。为了从数据中提炼有价值的信息以支撑决策，企业还需要对数据进行治理，形成具有一定质量的、可计算使用的数据。企业创制的有价值的数据应给予保护，但若明确为所有权，不仅难以界定其边界，而且有过度保护之嫌。数据持有权的基础是劳动投入，持有者可以使用、许可他人使用数据并获得收益，但对数据本身并不享有排他支配权，只有权禁止不当获取或使用数据以侵害其合法权益的行为。数据持有权是平衡各方利益，合理可行的数据产权制度安排。
　　其二，赋能中小企业。平台型企业、行业龙头企业一直站在数字化的潮头，聚集了大量数据，具有利用大数据，实现数据驱动发展的能力，而中小企业面临数字技术应用能力弱、获取数据难等发展困境。为改变中小企业在数字化转型中的弱势地位，赋能中小企业，《数据二十条》提出“引导行业龙头企业、互联网平台企业发挥带动作用，促进与中小微企业双向公平授权，共同合理使用数据”。这实际上是鼓励平台型大企业依据公平互利原则与中小企业分享数据，在赋能中小企业的同时促进数据价值的更大实现。
　　其三，培育数据服务机构。数据要素化使用需要相应的数据科学知识和技术，但并非所有企业都具备这样的能力。同时，数据汇集治理、流通交易、挖掘分析也均需要相关的专业服务，尤其是需要根据行业或领域特点制定相应的标准，搭建不同的平台，以实现数据要素化、产品化和市场化的利用。因此，《数据二十条》提出支持第三方机构、中介服务组织加强数据采集和质量评估标准制定，推动数据产品标准化，发展数据分析、数据服务等产业。
　　四、探索个人信息数据利用新方式
　　对于承载个人信息的数据，必须在保护个人信息权益的前提下采取多种方式，促进个人信息数据的合理利用。《数据二十条》在坚持《个人信息保护法》保护个人信息权益的原则下，试图推动个人信息数据多种方式的规范使用，即“按照个人授权范围依法采集、持有、托管和使用数据”。《数据二十条》提出三条新措施：
　　其一，建立受托人制度。由于个人在提供数据给企业使用后，很难监督和控制使用者的后续使用行为，也很难维权。在域外，出现了淡化个人作用，直接给数据使用者施以信义义务，并由专门机构监督管理的“个人数据信托”实践。因此，《数据二十条》提出探索由受托者代表个人利益，监督市场主体对个人信息数据进行采集、加工和使用的机制，即是中国版的个人数据“信托”制度。受托人制度有利于个人信息权益的保护，规范个人信息数据的使用行为。
　　其二，涉及国家安全的特殊个人信息数据由主管部门依法授权使用。当个人信息数据涉及国家安全时，个人权益应当让位于国家利益，因而不能完全由个人意志决定其使用。主管部门依法授权管理特殊个人信息数据的使用行为旨在确保使用不危害国家安全。但是，哪些数据是涉及国家安全的特殊个人信息数据，尚待进一步政策明确。
　　其三，个人信息数据匿名化作为个人信息安全和隐私安全手段。匿名化是去除数据集中直接关联个人的信息，促进个人信息数据利用的重要制度。但是，在存在重新识别风险的情形下，去除哪些信息能够在预防隐私风险的同时保留数据集的一定效用，应当因行业、领域和应用场景不同而予以区别。《数据二十条》要求公共服务领域的个人信息数据匿名化处理在技术手段上进行创新，在保障信息安全和隐私安全前提下，促进个人信息数据在公共服务领域的应用。这也将带动匿名化技术在其他相关领域的应用与实践。

